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Sahip oldugum haklar
deyince akliniza neler
geliyor ?
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e Duygularimi yargilanmadan hissetme  Herkes tarafindan takdir edilen “miikemmel biri" olmama

o [steklerimi ve ihtiyaclarimi ifade etme e Gizlilige ve kendi kisisel alanima sahip olma

e Hakkimi savunma * Kendime kargi affedici olma

e Kendimi kosulsuz sevme e Kendimi oldugum gibi kabul etme

o [htiyaclarimin Gnemli oldugunu ifade edebilme e Bagkalarinin benden beklentilerini istemedigim zaman

karsilamama

* Bagkalariile iligki kurma ve sinir koyma e Hayallerimi, ilgi alanlarimi ve tutkularimi takip etme

e VYargilamadan duygularimi kabul etme e Saygil davraniima

e Yardim isteme o Onceliklerimi belirleme

o [stemedigim durumlarda rahatea/cekinmeden hayir o Zorluklar kargisinda bazen kendini gti¢siiz-zayif
diyebilme hissetme
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Kigisel haklara sahip olmamiz ayni zamanda bagkalarinin da bu haklara
sahip oldugu anlamina gelmektedir. Bu durum ise karsimiza yeni bir
kavram cikarir:

SORUMLULUKLARIMIZ

Baskalari ile etkilesime girerken sorumluluklarinizin farkinda
olarak etkilesimde bulunmaliyiz.
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Okuldaki Sorumluluklariniz: Ogrenciden Beklenen Davranigiar

o Hukuka, toplum degerlerine ve okul kurallarina uymak,

o Dogru sozlii, diirtist, yardimsever, erdemli, saygili ve caliskan olmak; kaba s6z ve
davraniglarda bulunmamak; baris, degerbilirlik, hosgérd, sabir, 6zglirliik, esitlik
ve dayanismadan yana davranig gostermek,

e [rk, renk, cinsiyet, dil, din, milliyet ayrimi yapmaksizin herkese iyi davranmak;
insan hak ve 6zgdirliigiiyle onurunun korunmasti icin duyarliik gostermek,

o Okulunu ve esyasini kendi mali gibi korumak ve zarar vermemek,



Okuldaki Sorumluluklariniz: Ogrenciden Beklenen Davranisiar

e Saghgi olumsuz etkileyen ve sagliga zarar veren, alkollii ya da bagimlilik yapan
madcdeleri kullanmamak, bulundurmamak ve bu tiir maddelerin kullanilchgi
yerlerde bulunmamak,

o Her cesit kumar ve benzeri oyunlardan, bu tiir oyunlarin oynandigi ortamlardan
uzak kalmak,

e Okula ve derslere diizenli olarak devam etmek,

o Insan haklari ve demokrasi bilincini 6ziimsemis ve davranisa doniigtiirmiis olmak,
koti muamele ve her tiirlii istismara karst duyari olmak,



Okuldaki Sorumluluklarinuz: Ogrenciden Beklenen Davranigiar

e Bilisim araclarini ve sosyal medyayi kigisel, toplumsal ve egitsel yararlar dogrultusunda
kullanmak, zararl, boliicdi, yikici ve toplumun genel ahlak kurallariyla bagdagmayan ve
siddet icerikli amaclar icin kullanmamak; bunlarin iiretilmesine, bulundurulmasina,
tagsinmasina yardimer olmamak,

o Yanlis algi olugturabilecek tutum ve davranislardan kaginmak, genel ahlak ve adaba uygun
davranmak,

o Okulu benimsemek, dgretmenlere saygi géstermek ve okul kurallarina uymak

e Egitim ortamlarina bilisim araclariyla girmemek



Sorumiuluklarinizi yerine getirmezsek ne olur?

Odrenci Odiil ve Disiplin Kurulu @ O

e Okulda dtiizen ve disiplinin saglanmasiyla ilgili gériismeler yapar ve kararlar alir.

o Ogrencilere kendini ifade edebilmesi, kendini gelistirebilmesi, onlara basaril olma
duygusunu tattirmasi, onlari tesvik edici faaliyetlere okulda daha ¢ok yer

verilmesi icin gerekli 6nerilerde bulunur.




Disiplin cezalari
(1) Ogrencilere, disiplin cezasini gerektiren davraris ve fiillerinin niteliklerine gére;
a) Kinama,
b) Okuldan kisa siireli uzaklagtirma,
c) Okul degistirme,

¢) Orgiin egitim disina cikarma cezalarindan biri verilir.

(2) Disipline konu olan olaylar okul 6grenci odtil ve disiplin kurulunda gériistiliip karara baglandiktan
sonra;

a) Kinama ve okuldan kisa stireli uzaklastirma cezalari okul méidiiriindin,

b) Okul degistirme cezasi, ilge 6grenci disiplin kurulunun,

¢) Orgiin editim disina cikarma cezasi, il dérenci disiplin kurulunun, onayindan sonra uygulanir.



Kinama; 6grenciye, cezayi gerektiren davranigta bulundugunun ve tekrarindan kacinmasinin kesin bir dille ve yazili olarak
bildirilmesidir. Kinama cezasini gerektiren davraniglar ve fiillerden bazilar: sunlardir:

-Tiitcin, tiitiin mamulleri veya tiitiin icermeyen ancak tiitiin mamuliinii taklit eder tarzda kullanilan her tiirlii diriinii bulundurmak veya
kullanmak,

- Bagkasina ait esyayi izinsiz almak veya kullanmak,

- Yalan soylemek,

- Okul yoneticilerine, 6gretmenlerine, ¢alisanlarina ve arkadaglarina kaba ve saygisiz davranmak,

- Dersin ve ders disi egitim faaliyetlerinin akigini ve diizenini bozacak davranislarda bulunmak,

- Bilisim araclarini 6gretmenler kurulunca belirlenen usul ve esaslara aykiri sekilde kullanmak,

- Ders saatleri icinde 6gretmenin bilgisi ve kontrolii diginda bilisim araclarini acik tutarak dersin akigini bozmak,

- Egitim ortamlarinda; dersler arast ile 6gle arasi dinfenme siirelerinde okul yénetiminin izni diginda bilisim araclarint yaninda bulundurmak
ve kullanmak.
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Okuldan kisa siireli uzaklastirma; dgrencinin ceza olarak verilen siire kadar ders ve ders digi her tiirlii etkinlikten
mahrum birakilmasidir. Okuldan 1-5 giin arasinda kisa siireli uzaklagtirma cezasmni gerektiren fiil ve
davranigliardan bazilari suniardir;

- Okul yoneticilerine, 6gretmenlerine, calisanlarina, 6grencilere ve egitim ortamlarinda bulunan diger kigilere sozle, davranisla

veya sosyal medya tizerinden hakaret etmek, hakareti paylasmak, bagkalarini bu davranisa kiskirtmak, bu kisileri tehdit etmek,

- Kisileri veya gruplari dil, irk, cinsiyet, siyasi diigiince, felsefi ve dini inanclarina gore ayirmayi, kinamayu, kétiilemeyi amacglayan

davraniglarda bulunmak
- Okul kurallarinin uygulanmasini ve dgrencilere verilen gorevlerin yapilmasini engellemek,

- Siyasi, ideolojik, miistehcen veya yasaklanmig arag, gereg, dokiiman ve benzerlerini paylasmak, dagitmak, duvarlara ve diger

yerlere asmak, yazmak; bu amaclar icin bilisim araclarini, okul aragc-gerecini ve eklentilerini kullanmak,



Okuldan kisa siireli uzaklastirma; égrencinin ceza olarak verilen siire kadar ders ve ders digi her tiirlii
etkinlikten mahrum birakiimasidir. Okuldan 1-5 giin arasinda kisa siireli uzaklagtirma cezasini
gerektiren fiil ve davraniglardan bazilari suniardir;

- Bilisim araclari veya sosyal medya yoluyla egitim ve égretim faaliyetlerine, kisilere ve kurumlara zarar vermek,
- Kavga etmek, bagkalarina fiili siddet uygulamak,

- Okul yoneticilerinin, dgretmenlerinin, calisanlarinin ve diger 6grencilerin izinsiz olarak goriintilerini cekmek,

kaydetmek, paylasmak,

- Tekrarlayan cesitli davraniglariyla baska bir 6grencinin, sosyal veya duygusal gelisimini olumsuz yénde

etkileyecek sekilde akran zorbaligi yapmak.



Okul degistirme; ogrencinin yerlesim yeri oncelikli olmak iizere, ayni tiir veya derecedeki baska bir okula naklinin
yapiimasidir. Okul degistirme cezasini gerektiren fiil ve davraniglardan bazilari sunlardir;

- Okul ¢alisanlarinin gorevlerini yapmalarina engel olmak,
- Hirsizlik yapmak, yaptirmak ve yapilmasina yardimei olmak,

- Ders, sinav, uygulama ve diger faaliyetlerin yapiimasini engellemek veya arkadaslarini bu eylemlere katiimaya

kiskirtmak,

- Egitim ve dgretim ortamina yaralayici, éldiriicii silah ve patlayici madde ile her tiirlii aletleri getirmek veya bunlari

bulundurmak,

- Zor kullanarak veya tehditle kopya cekmek veya cekilmesini saglamak,



Okul degistirme; ogrencinin yerlesim yeri oncelikli olmak iizere, ayni tiir veya derecedeki baska bir okula
naklinin yapiimasidir. Okul degistirme cezasini gerektiren fiil ve davramslardan bazilari sunlardir;

- Bilisim araclari veya sosyal medya yoluyla egitim ve dgretimi engellemek, kigilere agir derecede maddi ve manevi

zarar vermek,

- Bir kimseyi ya da grubu suc sayilan bir eylemi yapmaya, boyle eylemlere katiimaya, yalan bildirimde bulunmaya veya

sueu yiiklenmeye zorlamak,
- Zor kullanarak bagkasina ait mal ve esyaya el koymak, baskalarini bu igsleri yapmaya zorlamak,

- Kisilere, arkadaglarina ve okul ¢calisanlarina; s6z ve davraniglaria sarkintilik yapmak, iftira etmek, bagkalarini bu

davraniglara kigkirtmak veya zorlamak, yapilan bu fiilleri sosyal medya yoluyla paylagsmak, yaymak,



Orgiin egitim disina cikarma; 6grencinin érgiin ortaigretim kurumlari ile ilisiginin kesilmesidir. Orgiin egitim
disina cikarma cezasini gerektiren davranisiardan bazilar sunlardir:

- T.C.'nin boliinmez biitiinliigii ilkesine ve Anayasanin temel ilkelerine aykiri eylemler diizenlemek; kigkirtmak, katiimak veya katiimaya

zorlamak,

- Kigileri veya gruplart; dil, irk, cinsiyet, siyasi diigiince, felsefi ve dini inanc¢larina goére ayirmayi, kinamayi, kotiilemeyi amacglayan

boliicii ve yikici toplu eylemler diizenlemek, katiimak, bu eylemlerin organizasyonunda yer almak,
- Kurul ve komisyonlarin ¢calismasini tehdit veya zor kullanarak engellemek,

- Okul iginde ve disinda tek veya toplu halde okulun yoénetici, 6gretmen, egitici personel, memur ve diger personeline kargi saldirida

bulunmak, bu gibi hareketleri diizenlemek veya kigkirtmak,

- Okul ¢calisanlarinin gdrevlerini yapmalarina engel olmak icin fiili saldirida bulunmak ve bagkalarini bu yéndeki eylemlere kigkirtmak,



Orgiin egitim disina cikarma; 6grencinin érgiin ortadgretim kurumlari ile ilisiginin kesilmesidir.
Orgiin egitim disma cikarma cezasini gerektiren davranislardan bazilar: sunlardir:

- Yaralayicl, éldiiriicii her tiirlii alet, silah, patlayici maddeleri veya fiziki gii¢ kullanmak suretiyle bir kimseyi yaralamaya
tegebbiis etmek, yaralamak, éldiirmek, maddi veya manevi zarara yol agmak,

- Kigi veya kigilere her ne sebeple olursa olsun eziyet etmek; iskence yapmak veya yaptirmak, cinsel istismar ve bu konuda
kanunlarin sug saydigi fiilleri islemek,

- Cete kurmak, cetede yer almak, adam kagirmak; kapkac¢ ve gasp yapmak, hara¢ almak,

- Yasa digi drgtitlerin propagandasini yapmak, eylem diizenlemek, diizenlemeye kiskirtmak, eylemlere katiimak, liye
olmak, tiye kaydetmek; para toplamak ve bagista bulunmaya zorlamak,

- Bilisim araclari veya sosyal medya yoluyla; béliicd, yikici, ahlak digi ve giddeti 6zendiren sesli, sozlii, yazili ve goriintiilii
icerikler olusturmak,



DIJITAL DUNYA - TEKNOLOJI
GUNLUK YASANTIMIZI
HER ZAMAN KOLAYLASTIRIYOR MU?




Teknoloji gtinliik hayatimizi kolaylagtirirken
zorbaligi da tek bir tik ile miimkdin kiliyor.

Internet erisimi ve dijital araclarin oldugu her
an her yerde siber zorbaltk miimkiin




Zorbalik ve Siber Zorbalik

Zorbalik, fiziksel veya sézlii olabilen, bir kisi ya da grup Siber zorbalik, sosyal medya, mesajlasma, oyun gibi
tarafindan uygulanan ve ¢cogunlukla kigilerin dijital platformlarda, kisiyi korkutmayi, kizdirmayi veya
kendilerine gore gii¢siiz ya da zayif kigileri hedef aldigi utandirmayi amaclayan, tekrarlayan zorba

ylz yize, tekrarlanan, saldirgan davraniglardir. davraniglardir.




HANGIDAVRANISLARI SIBER ZORBALIK
OLARAK SAYABILIRIZ?

e [zin almadan, kisisel bilgisayar veya akilli telefondaki bilgileri (dosya, fotograf, yazil mesaj kayitlari vb.)
almak

e Internet ortaminda bagkasinin kimligiyle izinsiz paylasimda bulunmak

o Internet ortaminda yapilan paylasimlara (yorum, fotograf, video, bilgi) utandirici, kiriei yorumlar yapmak

a
R

o Internette tehdit iceren, utandirici, kirict mesajlar géndermek

o Internet sifrelerini ele gegirerek erisimi engellemek




HANGIDAVRANISLARI SIBER ZORBALIK
OLARAK SAYABILIRIZ?

o Kiigtik diigtiriicii bir mesaiji, fotografi veya video gériintiisiinii sanal ortamda izinsiz paylagsmak
o Kisa mesaj araciligiyla tehdit edici, utandirici, kirici mesajlar gondermek

o Internet sifrelerini ele gecirerek mesajlara ulasmak
o Internette, cinsiyetini farkl gostererek karsi tarafi kandirmak
o Sanal ortamda dedikodu veya séylenti yaymak

e Sanal ortamda birilerine kiifiir etmek




HANGIDAVRANISLARI SIBER ZORBALIK
OLARAK SAYABILIRIZ?

e Kiginin 6zel bilgilerini (adres, okul, kimlik bilgileri vs.) sosyal aglarda ya da N ®
sanal ortamlarda o kiginin izni ainmadan paylagsmak. ; \

o Birkigiye, e-posta, kisa mesaj, anlik mesaj yoluyla agagilayici, alaya alici, b \
giddet, tehdit, ya da cinsel taciz icerikli kisinin hosuna gitmeyen her tiirlii W
mesaji gdndermek,

e Kigilerin 6zel gériintiilerini cekmek ya da ¢ekilmis olan gériintiileri (fotograf
ya da video) o kiginin iznini ve onayini almadan sosyal aglar ya da sanal
ortamlarda paylagsmak. vb.




SIBER ZORBALIK ILE BAS ETME STRATEJILERI

Kacinma ve gormezden gelme boyutu Yardim arama boyutu

Bireylerin hayatina devam etme, yanit vermeme,
kullanilan ara¢ ya da uygulamayi kapatma, hesabi silme,
gelen mesaji ya da bildirimi okumadan gérmezden gelme

bas etme stratejilerini kullanmasidir

Bireylerin aile, 6gretmen, idareci, akran/arkadagtan
sosyal destek baglaminda yardim arama davraniginda
bulunma stratejilerini kullanmasidir

Bilgi arama boyutu Giivenlik ve gizliligi arttirma boyutu
Bireylerin sosyal medya uygulamalari, web sitesi ve giivenilir Bireylerin siber zorbaliga maruz kaldiklar araglari kullanmayi
kaynaklardan bilgi edinmeye ¢alisma stratejilerini agrenme, gizliligi artirma, giivenlik artirma ve ek yazilim yiikleme
kullanmasidir. Bireyler siber zorbalik olaylarini anlamak ve gibi davraniglaria bag etmesidir. Kigiler bir platform, ara¢ ya da
bunlara yonelik dnlem almak igin sosyal medya uygulamalari, uygulamayi kullanmadan énce kullanima iliskin yeterli diizeyde
web sitesi ve glivenilir kaynaklardan bilgi edinmeye ¢alismalidir. bilgi sahibi olmak i¢in bunlari detaylica dgrenmelidir




SIBER ZORBALIK ILE BAS ETME STRATEJILERI
Miicadele Boyutu

Bireylerin daha dnceden siber zorbalik yagsayanlarla goriisme, kanitlari saklama veya
ekran kaydi alma, listeden ¢ikarma, engelleme, polis, savcilik ya da Web ihbarda
sikéyet etme, iletisime gecmeye calisma stratejilerini kullanmasidir. Siber zorbalik ile
miicadele ederken zorbaliga iligkin kanit olusturabilecek her tiirlii elektronik kaydin
saklanmasi, miicadelenin dnemli bir boliimiinii olusturmaktadir. Siber zorbalikia
miicadelesinde zorbalik yapan kisi ya da kisilerin arkadas listesinden ¢ikariimasi,
zorbaliga maruz kalinan platformdan engellenmesi yoluna gidilebilir. Siber zorbalik
arkadas listesinden ¢ikarma ve engelleme islemleri sonrasi da devam ediyor ise polis
ya da savcilik araciligi ile ilgililer hakkinda sikayetei olunabilir.

ihbarweb.org.tr




SIBER ZORBALIK ILEBAS ETME STRATEJILERI
Miicadele boyutu

Sosyal platformlarda, gerek kullanici hesaplari ile ilgili gerekse de icerikle ilgili “sikyet
et” butonu yer almaktadir. Adiniza acgilan sahte hesabi siz ve sosyal medyadaki
arkadaglariniz  “sikdyet et” butonu araciligi ile ilgili hesabi ilgili platformdan
kaldirtabilirsiniz. Kigilik hakki ihlal edilen kiginin talebi, icerik ve/veya yer saglayicisi
tarafindan en ge¢ 24 saat icerisinde cevaplandiriimaktadir.

Ayrica kigilik haklarinizin ihlal edildigi gerekgesiyle en yakin Sulh Ceza Hakimligine bagvurarak,
@ 5651 sayili Kanun uyarinca dilekgenizde belirteceginiz URL/AlanAdi/IP adresine/adreslerine

erigsimin engellenmesini talep edebilirsiniz. Sulh Ceza Hakimligi yapilan bagvuruyu en ge¢ 24 saat

icinde durugsma yapilmaksizin karara baglar. Hakimlik, kisilik hakki ihlalini tespit etmesi hélinde,
ihlale konu icerigin URL/Alan Adi/ IP adresine erisimin engellenmesi kararini verir.




SIBER ZORBALIK ILEBAS ETME STRATEJILERI
Miicadele boyutu

Siber zorbaliga kargi en kolay uygulanabilecek yol Bilisim Teknolojileri Kurumu'na

ait olan ALO 166 nolu Internet Bilgi ihbar Hatti'ni arayip nasil bir durumla karsi karsiya
olundugunu bildirmektir. Bu hat aranarak karakol veya savciliklara nasil ulagilacag

konusunda da yénlendirme alinabilir.

Siber zorbalik durumlari ile karsilagildiginda Bilgi Teknolojileri ve lletisim Kurumu
internet Bilgi [hbar Merkezi ihbarweb.org.tr araciligiyla da sikédyette bulunulabilir.

Bunun disinda dogrudan karakollara veya Cumhuriyet Bagsavciligi'na gikédyette bulunarak
da suc iceren siber zorbalik fiilleri bildirilebilir.




